
SDR - Radio Definiowane Programowo: 
spoofing i zagłuszanie pasm radiowych w 

praktyce -
GPS/WIFI/ISM.
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Pasma radiowe

https://www.ntia.gov/sites/default/files/2025-09/ntia-us-frequency-allocations.pdf
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Podstawy zagłuszania pasm radiowych
1) Rys historyczny

a) pierwsze udokumentowane zagłuszanie pasm radiowych - I Wojna Światowa
b) II wojna światowa - zakłócenia radarów, operacja “Window”
c) zimna wojna - kwestie propagandowe



Podstawy zagłuszania pasm radiowych
Chaff - wypuszczanie paski folii w powietrzu
ELINT (Electronic Intelligence) - analiza parametrów sygnałów
GCI - Ground Controller Interception (nadawanie sygnałów o dużej mocy)



Podstawy zagłuszania pasm radiowych
1) Kanał komunikacyjny



Podstawy zagłuszania pasm radiowych

1) Budowa toru odbiorczego

https://www.analog.com/en/resources/analog-dialogue/articles/where-zero-if-wins.html
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1) Budowa toru odbiorczego

https://www.analog.com/en/resources/analog-dialogue/articles/where-zero-if-wins.html



Podstawy zagłuszania pasm radiowych

https://en.wikipedia.org/wiki/Superheterodyne_receiver



Podstawy zagłuszania pasm radiowych

1) Zaszumianie Noise Jamming
a) nadawanie szerokopasmowego szumu, przeważnie o dużej mocy

2) Podszywanie się - Spoofing
a) wysyłanie błędnych sygnałów odbieranych przez odbiorniki

i) ciekawostka: w trakcie Drugiej Wojny Światowej operatorzy naziemni nadawali 
komunikaty do wrogich pilotów w ich języku

3) Folia zagłuszająca (Chaff Jamming)



Przykłady zagłuszania



GPS Jamming
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GPS Spoofing

https://github.com/Mictronics/multi-sdr-gps-sim



GPS Spoofing

Wymiana oscylatora 40MHz w Adalm Pluto 



GPS Spoofing
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WiFi Jamming



Podsłuchiwanie danych
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Podsumowanie



Podsumowanie

1) Zakłócanie pracy systemów radiowych jest możliwe na kilka sposobów
a) Noise Jamming
b) Spoofing

2) Technika SDR pozwala na generowanie różnych sygnałów radiowych w 
szerokim spektrum częstotliwości

3) Z wykorzystaniem analizatora widma możliwe jest dekodowaine i analiza 
ramek danych prostych systemów ISM/RKE



Koniec


